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1 OBIETIVO

A Fundacao Caros Chagas Filho de Amparo a Pesquisa do Estado do Rio de
Janeiro — FAPERJ, comprometida com a protecao da privacidade e dos dados pessoais dos
usuarios da plataforma SisFAPERJ, apresenta este Aviso de Privacidade com o objetivo de
informar, de forma clara, transparente e acessivel, como ocorre o tratamento de dados
pessoais no ambito dos editais e programas de fomento promovidos pela Fundagao.

O processo de participacdo em editais da FAPER] (https://www.faperj.br/?id=28.5.7)
envolve diversas etapas, desde a submissao da proposta até a prestacdo de contas final do
projeto apoiado. Para viabilizar essas atividades, € necessario realizar o tratamento de
determinados dados pessoais dos pesquisadores, proponentes, bolsistas e demais
participantes.

O tratamento dos dados pessoais € realizado em conformidade com a Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais —
LGPD), observando especialmente os principios da finalidade, adequacao, necessidade,
segurancga, prevencao e transparéncia previstos no artigo 6° da referida Lei.

As propostas deverao ser submetidas exclusivamente por meio da plataforma
SisFAPERDJ: https://sisfaper].faperj.br/Default.aspx.

2 CONCEITOS IMPORTANTES
Para melhor compreensao deste Aviso, consideram-se:

m Titular de Dados Pessoais: pessoa natural a quem se referem os dados pessoais
tratados.

m Dados Pessoais: informagOes relacionadas a pessoa natural identificada ou
identificavel.

m Dados Pessoais Sensiveis: dados sobre origem racial ou étnica, convicgao religiosa,
opinido politica, saude, biometria, entre outros previstos na LGPD.

m Tratamento: toda operacao realizada com dados pessoais, como coleta,
armazenamento, utilizacao, compartilhamento e eliminagao.

m Controlador: pessoa juridica responsavel pelas decisdes referentes ao tratamento dos
dados pessoais.

m Operador: pessoa natural ou juridica que realiza o tratamento de dados pessoais em
nome do controlador.
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m Encarregado pelo Tratamento de Dados (DPO): responsavel pela comunicacao
entre a FAPERJ, os titulares de dados e a Agéncia Nacional de Protecao de Dados (ANPD).

m Cookies: pequenos arquivos armazenados no dispositivo do usuario para melhorar a
navegacgao e o funcionamento da plataforma.

3 QUAIS DADOS PESSOAIS TRATAMOS

No ambito da inscricdo e execugao de editais e programas de fomento, poderao ser tratados
0s seguintes dados pessoais:

Dados cadastrais
m Nome completo;
m CPF;
m RG;
m Data de nascimento;
m Nacionalidade;
m Endereco residencial;
m Telefone;

m E-mail.

Dados profissionais e académicos
m Curriculo académico e profissional;
m Instituicdo de vinculo;
m Formagao académica;
m Producdo cientifica;
m Dados bancarios;

m Informacdes relacionadas ao projeto de pesquisa submetido.
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Dados financeiros
m Dados bancarios para abertura de conta especifica;
m Informacdes necessarias para pagamento de bolsas e auxilios;

m Dados constantes em documentos de prestacao de contas.

Dados de navegacao
m Endereco IP;
m Data e horario de acesso;
m Cookies;

m Logs de acesso a plataforma SisFAPERJ.

4 FINALIDADE DO TRATAMENTO DE DADOS PESSOAIS

Os dados pessoais coletados sao utilizados para as seguintes finalidades:

FINALIDADE DADOS UTILIZADOS

Cadastro e autenticacdo na plataforma SisFAPERJ  Dados cadastrais e de acesso
Submissd@o e andlise de propostas de pesquisa Dados académicos, profissionais e cadastrais

Avaliac@o técnica e administrativa das propostas  Dados do projeto e do proponente

FormalizagGo do apoio concedido Dados pessoais e bancérios

Emissdo do Termo de Outorga e Aceitagdo Dados cadastrais e financeiros

Pagamento de bolsas e auxilios Dados bancérios

Prestacé@o de contas e auditoria Dados financeiros e documentos comprobatérios

Cumprimento de obrigacdes legais e regulatérias  Dados necessarios a atividade administrativa

Seguranca da plataforma e prevencdo a fraudes  Logs, IP e dados de navegacao

5 BASES LEGAIS UTILIZADAS

O tratamento dos dados pessoais realizado pela FAPER] fundamenta-se nas hipdteses legais
previstas na LGPD, especialmente:

AVISO DE PRIVACIDADE

Plataforma SisFAPERJ — Editais e Programas de Fomento




m cumprimento de obrigacao legal ou regulatoria pelo controlador (art. 79, II, LGPD);

m execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres (art. 7°, III, LGPD);

m execucao de contrato ou de procedimentos preliminares relacionados a celebracdo
de contrato, do qual seja parte o titular, a seu pedido (art. 79, V, LGPD);

m exercicio regular de direitos em processo judicial, administrativo ou arbitral (art. 7°,
VI, LGPD).

Caso haja necessidade de tratamento de dados pessoais sensiveis, a FAPER] observara
estritamente as hipdteses autorizadoras previstas no artigo 11 da LGPD.

A FAPER] podera realizar o tratamento de dados pessoais com fundamento no consentimento
do titular, nos termos do artigo 79, inciso I, da LGPD, exclusivamente nas hipdteses em
que tal tratamento nao decorrer de obrigacdo legal ou regulatdria, da execucdo de politicas
publicas, da formalizacdo de instrumentos juridicos ou de outras bases legais aplicaveis a
Administracado Publica.

Nessas situacOes, o consentimento serd solicitado de forma livre, informada,
inequivoca e para finalidade determinada, podendo ser revogado pelo titular a qualquer
tempo, na forma do artigo 8¢, § 59, da LGPD.

De modo geral, o consentimento podera ser utilizado em atividades acessodrias ou
facultativas, tais como:

m envio de newsletters e comunicagdes institucionais;

m autorizacdo para uso de imagem, voz ou depoimentos em agdes de divulgacao
cientifica e institucional;

m participacdo em pesquisas de satisfacao, eventos ou iniciativas voltadas ao
aprimoramento dos servigos prestados pela Fundacao;

m recebimento de comunicacdes nao essenciais a execucao de editais, projetos de
pesquisa ou demais relagdes administrativas mantidas com a FAPERJ.

6 COMPARTILHAMENTO DE DADOS PESSOAIS

Os dados pessoais poderao ser compartilhados, quando necessario, com:

m Instituicdes bancarias responsaveis pela abertura de contas e operacionalizacdo de
pagamentos;

m Orgéos de controle e fiscalizacdo;
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Tribunais de Contas;

Controladoria Geral do Estado;

InstituicOes parceiras;

Prestadores de servicos de tecnologia da informacao;
Sistemas governamentais integrados;

Autoridades publicas, mediante previsao legal.

Todo compartilhamento observara os principios da finalidade, adequacao, necessidade e

seguranca previstos nos artigos 6° e 46 da LGPD.

7

ARMAZENAMENTO E RETENCAO DOS DADOS PESSOAIS

Os dados pessoais serdo armazenados pelo periodo necessario ao cumprimento das

finalidades descritas neste Aviso, incluindo:

Execucao do edital;

Formalizacao do apoio concedido;
Pagamento de bolsas e auxilios;
Prestacao de contas;

Atendimento a obrigacdes legais, regulatdrias e auditorias publicas.

Os prazos de retencao poderao observar:
Legislagdo arquivistica;

Normas de transparéncia publica;
Exigéncias de d6rgaos de controle;

Prazos prescricionais aplicaveis a Administracdo Publica.

Apds o encerramento da necessidade de tratamento, os dados pessoais poderao ser

eliminados, anonimizados ou conservados para cumprimento de obrigacao legal ou regulatoria,
nos termos dos artigos 15 e 16 da LGPD.

AVISO DE PRIVACIDADE

Plataforma SisFAPERJ — Editais e Programas de Fomento




8 SEGURANCA DAS INFORMACOES

A FAPERJ adota medidas técnicas e administrativas destinadas a protecao dos dados
pessoais contra acessos nao autorizados, perda, destruicao, alteracao, divulgacao ou
qualquer forma de tratamento inadequado, ilicito ou acidental, em conformidade com o
artigo 46 da LGPD.

Entre as medidas atualmente implementadas destacam-se:

m controle de acesso fisico as dependéncias institucionais e controle de acesso logico
aos sistemas corporativos;

m realizacdo de backups periddicos dos ambientes de producao;
m adocdo de Politica de Seguranga da Informagdo institucional;

m utilizagdo de mecanismos de autenticacdo de usuarios, com politicas de credenciais
compativeis com os requisitos minimos de seguranga definidos pela Fundagao;

m utilizagdo de mecanismos de monitoramento da infraestrutura tecnoldgica, em
processo de expansdo e aprimoramento continuo.

A Fundacdo também desenvolve agles permanentes para o fortalecimento da
seguranca da informacao, incluindo estudos e implantacdo gradual de mecanismos
adicionais de protecao, tais como solugdes de criptografia e a ampliacao das ferramentas
de monitoramento da infraestrutura tecnoldgica, observadas as necessidades institucionais
e as melhores praticas de seguranca da informagao.

Embora sejam adotadas boas praticas de seguranca, nenhum ambiente
computacional é completamente imune a ocorréncia de incidentes. Na hipotese de
ocorréncia de incidente de seguranga que possa acarretar risco ou dano relevante aos
titulares dos dados pessoais, a FAPER] adotara as medidas cabiveis previstas na
legislagdo, inclusive a comunicagdo a Agéncia Nacional de Protecdo de Dados (ANPD) e
aos titulares afetados, nos prazos e condicoes previstos na legislagdo aplicavel, nos termos
dos artigos 46 e 48 da LGPD.

9 DIREITOS DO TITULAR DE DADOS PESSOAIS

Nos termos do artigo 18 da LGPD, sao assegurados aos titulares de dados pessoais,
perante a FAPERJ, os seguintes direitos:
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m confirmacgdo da existéncia de tratamento de seus dados pessoais;
m acesso aos dados pessoais tratados pela Fundacao;
m corregao de dados pessoais incompletos, inexatos ou desatualizados;

m anonimizacao, bloqueio ou eliminacdo de dados pessoais desnecessarios, excessivos
ou tratados em desconformidade com a LGPD;

m portabilidade dos dados pessoais, observada a regulamentacao da ANPD;

m eliminacao dos dados pessoais tratados com fundamento no consentimento do
titular, ressalvadas as hipoteses legais de conservacao;

m informagdo sobre as entidades publicas e privadas com as quais a FAPER] tenha
realizado o uso compartilhado de dados pessoais;

m Oposicao ao tratamento realizado em desconformidade com a LGPD;

m informagao sobre a possibilidade de nao fornecer consentimento e sobre as
consequéncias da negativa, quando essa for a base legal aplicavel ao tratamento;

m revogagao do consentimento, a qualquer tempo, quando essa for a base legal que
fundamenta o tratamento dos dados pessoais, observadas as disposicoes da LGPD;

m 0posicao ao tratamento realizado em desconformidade com a LGPD.

As solicitacoes para o exercicio dos direitos previstos neste item deverao ser
encaminhadas ao Encarregado Setorial, responsavel pelo tratamento de dados pessoais da
FAPERJ, por meio dos canais oficiais de atendimento disponibilizados pela Fundagao.

Recebida a solicitagdo, o Encarregado procedera a andlise preliminar do
requerimento e, quando necessario, promovera seu encaminhamento as unidades
administrativas competentes para adogdao das providéncias cabiveis, acompanhando sua
tramitacdo até o fornecimento da resposta ao titular.

Os requerimentos serdo analisados e respondidos com a maior brevidade possivel,
observado o atendimento imediato sempre que viavel, em conformidade com a LGPD e
com a regulamentacdo expedida pela Agéncia Nacional de Protegdo de Dados (ANPD).

Quando nao for possivel o atendimento imediato, o titular sera informado das razoes
de fato ou de direito que impecam a adocao da medida solicitada ou, quando cabivel, sera
orientado quanto ao agente de tratamento competente, nos termos do § 4° do artigo 18
da LGPD.
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Nos pedidos de confirmacdao da existéncia de tratamento ou de acesso aos dados
pessoais, a resposta observard o disposto no artigo 19 da LGPD, sendo fornecida
imediatamente, em formato simplificado, ou, quando solicitada declaracao clara e
completa, no prazo de até 15 (quinze) dias, contado da data do requerimento.

Para assegurar o cumprimento dos prazos legais e a efetividade do atendimento aos
titulares, as unidades administrativas responsaveis pelo tratamento de dados pessoais
deverao fornecer ao Encarregado, em tempo oportuno, as informacOes e o0s
esclarecimentos necessarios a adequada instrucdo e resposta das solicitagdes
apresentadas.

1 () USO DE COOKIES E DADOS DE NAVEGAGAO

Os ambientes digitais da FAPERJ poderao utilizar cookies e tecnologias semelhantes,
quando necessario ao funcionamento dos servicos ou aplicavel as funcionalidades
disponibilizadas, para as seguintes finalidades:

m assegurar o funcionamento adequado dos sistemas;
m preservar a seguranga dos servicos digitais;
m realizar medicOes estatisticas de acesso e desempenho;

m aprimorar a experiéncia de navegacao do usuario.

Sempre que exigido pela legislagdo aplicavel ou pelas orientagbes da Agéncia
Nacional de Protecao de Dados (ANPD), a utilizacao de cookies dependera da adocao de
mecanismo apropriado para informar o usuario e possibilitar o gerenciamento de suas
preferéncias.

A FAPERJ encontra-se em processo de implementacdao de solugao especifica para o
gerenciamento de cookies em seus ambientes digitais. Até a conclusao dessa
implementacdo, o usuario podera, quando tecnicamente aplicavel, gerenciar as
preferéncias de cookies diretamente nas configuragdes de seu navegador, ciente de que a
desativacdo de determinados cookies podera comprometer o funcionamento de algumas
funcionalidades da plataforma.

A FAPER] promovera a atualizagdo deste Aviso de Privacidade sempre que houver
alteracao relevante na forma de utilizacao e gerenciamento de cookies em seus ambientes
digitais ou na implementagdo de mecanismos destinados a gestao das preferéncias dos
usuarios.
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1 1 CONTROLADOR E CANAL DE CONTATO

Controlador
Fundacao de Amparo a Pesquisa do Estado do Rio de Janeiro — FAPERJ]

Endereco: Avenida Erasmo Braga, n° 118, Centro, Rio de Janeiro - RJ - CEP 20020-000

Canal de contato do Encarregado da Fundacao

Encarregado Setorial de Dados Pessoais:
Marcelo Augusto B. dos Santos
Renata de Farias F. Araujo
E-mail: lgpd@faperj.br

Em caso de duvidas, solicitagbes ou exercicio dos direitos relacionados aos seus dados
pessoais, o titular podera entrar em contato por meio do canal informado acima, nos termos dos
artigos 9° e 18 da LGPD.

1 2ALTERAC6ES NESTE AVISO DE PRIVACIDADE

Este Aviso de Privacidade podera ser atualizado periodicamente para refletir alteragdes legais,
regulatdrias ou operacionais relacionadas ao tratamento de dados pessoais realizado pela FAPERJ.

Recomenda-se a consulta periddica desta pagina para ciéncia de eventuais atualizacoes.
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